Различные типы окружений firewall’а

Окружение firewall’а является термином, используемым для описания множества систем и компонент, используемых для поддержки функционирования firewall’а в конкретной сети. Простое окружение firewall’а может состоять только из пакетного фильтра. В более сложном и безопасном окружении оно может состоять из нескольких firewall’ов и прокси со специальной топологией. Рассмотрим возможные сетевые топологии, используемые в качестве окружений firewall’а.

Принципы построения окружения firewall’а

Существует четыре принципа, которым необходимо следовать:

1. Простота (Keep It Simple)

Данный принцип говорит о первом и основном, о чем надо помнить при разработки топологии сети, в которой функционирует firewall. Важно принимать наиболее простые решения, более безопасным является то, чем легче управлять. Трудно понимаемые функциональности часто приводит к ошибкам в конфигурации.

2. Использовать устройства по назначению

Использование сетевых устройств для того, для чего они первоначально предназначались, в данном контексте означает, что не следует делать firewall’ы из оборудования, которое не предназначено для использования в качестве firewall’а. Например, роутеры предназначены для роутинга; возможности фильтрования пакетов не являются их исходной целью, и это всегда надо учитывать при разработки окружения firewall’а. Зависимость исключительно от возможности роутера обеспечивать функциональность firewall’а опасна; он может быть легко переконфигурирован. Другим примером являются сетевые коммуникаторы (switch); когда они используются для обеспечения функциональности firewall’а вне окружения firewall’а, они чувствительны к атакам, которые могут нарушить функционирование коммуникатора. Во многих случаях гибридные firewall’ы и устройства firewall’ов являются лучшим выбором, потому что они оптимизированы в первую очередь для функционирования в качестве firewall’ов.

3. Создавать оборону вглубь

Оборона вглубь означает создание нескольких уровней обороны в противоположность наличию единственного уровня. Не следует всю защиту обеспечивать исключительно firewall’ом. Где может использоваться несколько firewall’ов, они должны использоваться. Где роутеры могут быть сконфигурированы для предоставления некоторого управления доступом или фильтрации, это следует сделать. Если ОС сервера может предоставить некоторые возможности firewall’а, это следует использовать.

4. Уделять внимание внутренним угрозам

Наконец, если уделять внимание только внешним угрозам, то это приводит в тому, что сеть становится открытой для атак изнутри. Хотя это и маловероятно, но следует рассматривать возможность, что нарушитель может как-то обойти firewall и получить свободу действий для атак внутренних или внешних систем. Следовательно, важные системы, такие как внутренние web или e-mail сервера или финансовые системы, должны быть размещены позади внутренних firewall’ов или DMZ зон.

В качестве итога можно заметить, что выражение «всю защиту можно взломать» особенно применимо к построению окружений firewall’а. При развертывании firewall’ов следует помнить о перечисленных выше правилах при определении окружений, но в каждом случае могут иметь место свои собственные требования, возможно требующие уникальных решений.

DMZ сети

Конфигурация с одной DMZ сетью

В большинстве случаев окружение firewall’а образует так называемую DMZ сеть или сеть демилитаризованной зоны. DMZ сеть является сетью, расположенной между двумя firewall’ами.


Рис. 1 Пример окружения firewall’а с одной DMZ
DMZ сети предназначены для расположения систем и ресурсов, которым необходим доступ либо только извне, либо только из внутри, либо и извне, и изнутри, но которые не должны быть размещены во внутренних защищенных сетях. Это связано с тем, что никогда нельзя гарантировать, что эти системы и ресурсы не могут быть взломаны. Но взлом этих систем не должен автоматически означать доступ ко всем внутренним системам.

DMZ сети обычно строятся с использованием сетевых коммутаторов и располагаются между двумя firewall’ами или между firewall’ом и пограничным роутером. Хорошей практикой является размещение серверов удаленного доступа и конечных точек VPN в DMZ сетях. Размещение этих систем в DMZ сетях уменьшает вероятность того, что удаленные атакующие будут иметь возможность использовать эти сервера в качестве точки входа в локальные сети. Кроме того, размещение этих серверов в DMZ сетях позволяет firewall’ам служить дополнительными средствами для контроля прав доступа пользователей, которые получают доступ с использованием этих систем к локальной сети.

Service Leg конфигурация

Одной из конфигураций DMZ сети является так называемая «service leg» конфигурация firewall’а. В service leg конфигурации firewall создается с тремя сетевыми интерфейсами. Один сетевой интерфейс соединяется с интернетом, другой сетевой интерфейс соединяется с внутренней сетью, и третий сетевой интерфейс формирует DMZ сеть. Такая конфигурация может привести к возрастанию риска для firewall’а при деградации сервиса в течении DoS атаки, нацеленной на сервисы, расположенные в DMZ сети. В стандартной конфигурации DMZ сети DoS атака для присоединенного к DMZ ресурса, такого как web сервер, будет соответствующим образом воздействовать только на этот целевой ресурс. В service leg конфигурации DMZ сети firewall берет на себя основной удар от DoS атаки, потому что он должен проверять весь сетевой трафик перед тем, как трафик достигнет присоединенного к DMZ ресурса. Это может влиять на весь трафик организации, если, на ее web сервер выполнена DoS атака.


Рис. 2 Конфигурация Service Leg DMZ

Конфигурация с двумя DMZ сетями

При наличии большого числа серверов с разными требованиями доступа можно иметь firewall пограничного роутера и два внутренних firewall’а, и разместить все внешне доступные серверы во внешней DMZ между роутером и первым firewall’ом. Пограничный роутер будет фильтровать пакеты и обеспечивать защиту серверов, первый firewall будет обеспечивать управление доступом и защиту от серверов внутренней DMZ в случае, если они атакованы. Организация размещает внутренне доступны серверы во внутренней DMZ, расположенной между основным и внутренним firewall’ами; firewall’ы будут обеспечивать защиту и управление доступом для внутренних серверов, защищенных как от внешних, так и от внутренних атак.


Рис. 3 Пример окружения firewall'а с двумя DMZ сетями

Окружение firewall’а для данной сети показано на Рис. 3. 

· Внешняя DMZ сеть соединена с Интернетом через пакетный фильтр, служащий пограничным роутером – выше были указаны причины, по которым использование пакетного фильтра является предпочтительным. 

· Основной firewall является VPN шлюзом для удаленных пользователей; такие пользователя должны иметь ПО VPN клиента для соединения с firewall’ом. 

· Входящий SMTP трафик должен пропускаться основным firewall’ом. 

· Исходящий НТТР трафик должен проходить через внутренний firewall, который передает данный НТТР трафик прикладному НТТР прокси, размещенному во внутренней DMZ.

Основной и внутренний firewall’ы должны поддерживать технологию stateful inspection и могут также включать возможности прикладного прокси. Основной firewall должен выполнять следующие действия:

· Разрешать внешним пользователям соединяться с VPN сервером, где они должны аутентифицироваться.

· Пропускать внутренние SMTP соединения и данные к прокси серверу, где данные могут быть отфильтрованы и переданы системам назначения.

· Выполнять роутинг исходящего НТТР трафика от НТТР прокси и исходящего SMTP трафика от SMTP сервера.

· После этого запретить весь другой исходящий НТТР и SMTP трафик.

· После этого разрешить весь другой исходящий трафик.

Внутренний firewall должен принимать входящий трафик только от основного firewall’а, прикладного НТТР прокси и SMTP сервера. Кроме того, он должен принимать SMTP и НТТР трафик только от прокси, но не от основного firewall’а. Наконец, он должен разрешать все исходящие соединения от внутренних систем.

Чтобы сделать данный пример применимым к окружениям с более высокими требованиями к безопасности, можно добавить следующее:

· Могут быть добавлены внутренний и внешний DNS серверы, чтобы спрятать внутренние системы.

· Может использоваться NAT для дальнейшего сокрытия внутренних систем.

· Исходящий трафик от внутренних систем может фильтроваться, что может включать фильтрование трафика к определенным сайтам или сервисам в соответствии с политикой управления.

· Может быть использовано несколько firewall’ов для увеличения производительности.

Виртуальные частные сети

Другое возможное использование firewall’ов и окружений firewall’ов состоит в создании VPN. VPN создается поверх существующей сетевой среды и протоколов с использованием дополнительных протоколов, обеспечивающих шифрования и целостность трафика.

VPN используется для обеспечения безопасных сетевых соединений с использованием сетей, которые не являются доверяемыми. Например, технология VPN все чаще используется в сфере предоставления удаленного доступа пользователя к сетям организации через Интернет. Данное применение пользуется возрастающей популярностью, так как это существенно снижает издержки, связанные с возможностью удаленного доступа, по сравнению с использованием выделенных каналов связи. При использовании технологии VPN организация имеет соединение с Интернет, которое может также использовать для удаленного доступа пользователей к сетям и ресурсам организации, расположенных удаленно. При этом единственное соединение с Интернет может использоваться для предоставления многих сервисов. Как следствие, данный механизм считается наиболее оптимальным по цене.


Рис. 4 Пример совмещения firewall’а и VPN
Технология VPN часто используется для создания безопасных соединений между организациями.

С точки зрения используемого протокола существует несколько возможных выборов для создания VPN. Наиболее часто используется семейство протоколов IPSec. Другими протоколами VPN являются протокол PPTP (Point-to-Point Tunneling Protocol), являющийся стандартом Microsoft и протокол L2TP (Layer 2 Tunneling Protocol).

Расположение VPN серверов

В большинстве случаев наиболее приемлемым является совмещение конечной точки VPN и firewall’а. Как правило firewall использует IPSec для соединения с удаленными системами и передает незашифрованный трафик firewall’а к внутренней сети. При размещении конечной точки VPN позади firewall’а будет требоваться, чтобы VPN трафик передавался вовне через firewall в зашифрованном виде, при этом firewall не будет иметь возможность анализировать входящий или исходящий трафик, выполнять управление доступом, создавать логи, сканировать на вирусы и т.п. На Рис. 4 показана VPN, которая заканчивается firewall’ом, обеспечивая логическое расширение внутренней защищенной сети. 

Однако такая топология имеет и свои негативные стороны. Одним из таких недостатков является высокая стоимость. Также, так как VPN трафик должен быть зашифрован, то это существенно уменьшает производительность шлюза. Выполнение шифрования в аппаратуре существенно увеличивает производительность. Для окружений DMZ дополнительная функциональность, связанная с VPN, может потребовать дополнительных ресурсов, как процессорных, так и памяти.

Интранет

Интранет является сетью, которая выполняет те же самые сервисы, приложения и протоколы, которые присутствуют в Интернет, но без наличия внешнего соединения с Интернет. Например, сеть предприятия, поддерживающая семейство протоколов TCP/IP, можно рассматривать как интранет.

Большинство организаций в настоящее время имеет некоторый тип интранет. Во внутренней сети (интранет) могут быть созданы еще меньшие интранет, используя внутренние firewall’ы. Например, можно защитить свою собственную персональную сеть внутренним firewall’ом и получившаяся защищенная сеть может рассматриваться как персональная интранет.

Так как интранет использует те же самые протоколы и прикладные сервисы, что и Интернет, многие проблемы безопасности, унаследованные из Интернет, также присутствуют в интранет.

Экстранет


Рис. 5 VPN и экстранет,  соединяющая две интранет
Термин экстранет применяется к сети, логически состоящей из трех частей: две интранет соединены между собой через Интернет с использованием VPN. Экстранет может быть определена как business-to-business интранет. Экстранет позволяет обеспечить ограниченный, управляемый доступ удаленных пользователей посредством той же формы аутентификации и шифрования, которые имеются в VPN.

Экстранет имеет те же самые характеристики, что и интранет, за исключением того, что экстранет использует VPN для создания защищенных соединений через публичный интернет. Целью интранет является предоставление доступа к потенциально чувствительной информации удаленным пользователям или организациям, но при этом запрещая доступ всем остальным внешним пользователям и системам. Экстранет использует протоколы TCP/IP и те же самые стандартные приложения и сервисы, которые используются в интернет. На Рис. 5 показан пример топологии Экстранет.

Компоненты инфраструктуры: концентраторы и коммутаторы

Дополнительно к роутерам и firewall’ам связь между системами обеспечивают такие инфраструктурные устройства как концентраторы (hubs) и коммутаторы (switches). Наиболее простым из этих устройств, обеспечивающих соединение, является сетевой концентратор. Концентраторы являются устройствами, которые функционируют на уровне 1 модели OSI. Другими словами, они предназначены только для предоставления физического подсоединения сетевых систем или ресурсов.

У сетевых концентраторов существует много слабых мест. Первое и основное состоит в том, что концентраторы позволяют любому устройству, присоединенному к ним, просматривать весь сетевой трафик. По этой причине концентраторы не должны использоваться для построение DMZ сетей или окружений firewall’а.

Более развитыми инфраструктурными устройствами являются сетевые коммутаторы. Сетевые коммутаторы являются устройствами уровня 2, что означает, что они обладают определенной информацией при создании присоединения сетевых систем или компонент. Основное свойство коммутаторов состоит в том, что системы, присоединенные к коммутатору, не могут подсматривать трафик друг друга. Данное свойство делает коммутаторы боле подходящими для реализации DMZ сетей и окружений firewall’ов.

Важно заметить, что коммутаторы не должны использоваться для предоставления каких-либо возможностей firewall’а или обеспечения изолирования трафика вне окружения firewall’а, так как при этом возможны DoS атаки, которые могут привести к тому, что коммутаторы переполнят присоединенные сети пакетами. 

Расположение серверов в DMZ сетях

Где расположить серверы при наличии firewall’ов, зависит от многих факторов, включая количество DMZ, необходимость внешнего и внутреннего доступа к серверам, расположенным в DMZ, интенсивность трафика и чувствительность обрабатываемых данных. Невозможны абсолютно универсальные рекомендации по расположению серверов, но определенные принципы должны учитываться:

· Следует изолировать серверы таким образом, чтобы успешные атаки на серверы не могли причинить ущерба оставшейся части сети, в частности, не следует размещать внешне доступные серверы в защищенной сети.

· Следует защитить внешне доступные серверы с помощью пограничного роутера с возможностями пакетного фильтра.

· Следует разместить внутренне доступные серверы в DMZ сетях, в которых обеспечивается защита как от внешних, так и от внутренних атак, так как обычно эти серверы содержат более чувствительные данные, и к ним требуется более ограниченный доступ.

Определим некоторые принципы размещения серверов и систем. Хотя размещение серверов определяется каждой организацией отдельно, исходя из конкретных требований, все усилия должны быть направлены на защиту серверов как от внешних, так и от внутренних угроз, и на изоляцию успешных атак на серверы, чтобы они не влияли на оставшуюся часть сети.

Внешне доступные серверы

Внешне доступные НТТР серверы, а также серверы каталога или DNS серверы, могут быть размещены во внешней DMZ, т.е. между пограничным роутером с функциями пакетного фильтра и основным firewall’ом. Пограничный роутер может обеспечить некоторое управление доступом и фильтрацию трафика для серверов, а основной firewall может предотвратить создание соединений от серверов к внутренним системам, которые могут устанавливаться, если серверы будут взломаны. В случае большого трафика и сильной загруженности серверов может использоваться высокоскоростной пограничный роутер с несколькими присоединенными DMZ для изолирования серверов в индивидуальных DMZ сетях. Таким образом, если осуществляется DDoS атака на некоторый сервер, остаток сети не пострадает.

VPN и Dial-in серверы

Эти серверы лучше разместить во внешней DMZ, чтобы их трафик проходил в локальную сеть через основной firewall. Одна из возможных конфигураций состоит в совмещении VPN сервера и firewall’а, чтобы исходящий трафик мог быть зашифрован после того, как он будет отфильтрован, и входящий трафик может быть дешифрован и затем отфильтрован firewall’ом. Dial-in сервер должен быть размещен во внешней DMZ по тем же причинам.

Внутренние серверы

Внутренне доступные НТТР серверы, SMTP серверы и серверы каталога могут быть размещены во внутренней DMZ, т.е. между двумя выделенными firewall’ами, основным и внутренним, при этом внутренний firewall отделяет внутреннюю DMZ от защищенной сети. Размещение этих систем во внутренней DMZ обеспечивает оборону вглубь, защищая как от внешних, так и от внутренних угроз. Если НТТР прокси используется для исходящего трафика, размещение этих систем во внутренней DMZ обеспечивает большую защиту от внутренних и внешних угроз.

DNS серверы

DNS является критическим сервисом в любом окружении, в котором используется Интернет. В силу чувствительной природы данного сервиса с одной стороны, и предоставлением им информации о внешне доступных сервисах, с другой, необходимы специальные меры безопасности, которые будут рассматриваться в следующих лекциях.

Во-первых, внутренние DNS серверы должны быть отделены от внешних DNS серверов. Например, DNS сервер, который доступен всему миру, не должен содержать записей о системах, которые не должны быть достигнуты извне. Если такие записи о внутренних системах имеются во внешнем DNS сервере, это даст возможность атакующему определить список целей. Следует поддерживать отдельно внутренний и внешний DNS сервера, либо использовать технологию, известную как split DNS, которая гарантирует, что внутренние системы никогда не смогут быть идентифицированы посторонними.

Во-вторых, также необходимо контролировать разрешенные типы доступа к DNS серверу. Приложение DNS сервера может выполняться с использованием двух транспортных протоколов: клиент обращается к серверу по протоколу UDP, а взаимодействие двух серверов DNS, выполняющих зонные пересылки, реализовано с использованием ТСР. Доступ к серверу DNS с использование ТСР должен быть ограничен только для тех серверов DNS, которые должны выполнять зонные пересылки. Основной риск, который существует при функционировании DNS, состоит в модификации передаваемой информации. Например, если сервер допускает не аутентифицированные запросы и ответы DNS, атакующий может модифицировать информацию, в результате чего сетевой трафик будет перенаправлен на другой хост. На Рис. 6 показан пример топологии сети с двумя DNS серверами. Внутренний DNS сервер должен быть сконфигурирован для разрешения имен для внутренних клиентов, чтобы внутренние пользователи могли соединяться с внутренними серверами, всеми серверами в DMZ и Интернетом. Внешний DNS сервер должен обеспечивать разрешение имен самого DNS сервера и серверов во внешней DMZ, но не во внутренней сети. Как результат, серверы во внешней DMZ будут видимы в Интернет.


Рис. 6 Пример топологии сети с двумя DNS серверами

SMTP серверы

Некоторые firewall’ы могут использоваться для получения e-mail, т.е. установления SMTP соединений. Наиболее популярная конфигурация включает использование основного firewall’а для 

(a) приема SMTP соединений

(b) пересылки их выделенному прокси / e-mail серверу, расположенному во внутренней DMZ.

Это необходимо, чтобы firewall мог обрабатывать почту для анализа активного содержимого и вложений.

Если пользователям необходим доступ к e-mail из внешних сетей, например, во время командировок, один из методов защиты SMTP сервера от прямого внешнего доступа состоит в выполнении SSL прокси на основном firewall’е. Используя web браузер внешние пользователи должны соединиться с основным firewall’ом (основной firewall может быть сконфигурирован с использованием дополнительных имен для сокрытия своего имени и иметь открытым только порт для НТТРS, но не для НТТР). Основной firewall будет перенаправлять SSL соединение внутреннему прокси серверу, который будет обслуживать e-mail поверх НТТР. В этом случае предотвращается прямой внешний доступ к e-mail серверу, но допускает внешний доступ через firewall. Данный подход также может быть использован и для других типов серверов.

На Рис. 7 показан пример окружения firewall’а с внешней и внутренней DMZ и несколькими серверами. На данном примере VPN сервер совмещен с основным firewall’ом, и dial-in сервер расположен между пограничным роутером с возможностями пакетного фильтра и основным firewall’ом. Другие внешне доступные серверы также расположены во внешней DMZ. Все остальные внутренние серверы расположены во внутренней DMZ и защищены как от внешних, так и от внутренних угроз.


Рис. 7 Пример топологии сети с двумя DMZ
Политика безопасности firewall’а

При определении топологии сети крайне важна конкретная и четко выраженная политика информационной безопасности. Данная политика должна определять все, начиная от допустимого использования различных серверов до сценариев ответа на события, связанные с различными инцидентами безопасности. Политика firewall’а отличается от политики информационной безопасности в основном тем, что является описанием того, как политика информационной безопасности реализуется firewall’ом и другими механизмами безопасности.

Без наличия политики безопасности администраторы работают «втемную». Firewall’ы могут быть сложными и трудными с точки зрения управления, и инциденты, связанные с безопасностью, могут возникать ежедневно. Без политики, определяющей кроме всего прочего управление firewall’ом, firewall сам может создавать проблемы, связанные с безопасностью.

Политика firewall’а

Политика firewall’а определяет то, как firewall должен обрабатывать трафик различных приложений, таких как web, e-mail или telnet. Политика также должна описывать как сам firewall управляется и модифицируется.

До того как политика firewall’а может быть создана, должен быть выполнен в той или иной форме анализ риска для приложений, которые требуются для всей деятельности организации. Результаты данного анализа должны включать как список приложений, так и то, каким образом должна обеспечиваться безопасность этих приложений. Процесс создания данного списка здесь не детализирован, но он требует знания уязвимостей, связанных с каждым приложением, и соотношение стоимости и преимуществ методов, используемых для обеспечения безопасности приложений. Анализ риска информационной инфраструктуры организации должен быть сделан на основе оценки следующих элементов: угрозы, уязвимости и соответствующие контрмеры, уменьшающие уязвимости, и последствия, если чувствительные данные скомпрометированы. Целью является понимание и оценка этих элементов до определения политики firewall’а.

В результате анализа риска должен быть определен способ, которым система firewall’а обрабатывает трафик приложений. Детали того, какие приложения могут проходить через firewall, и точные условия, при которых такая деятельность может иметь место, должны быть документированы в форме матрицы трафика приложений.

Должны выполняться следующие шаги при создании политики firewall’а.

· Определение необходимых сетевых приложений.

· Определение уязвимостей, связанных с приложениями.

· Анализ соотношения цены и качества методов, используемых для обеспечения безопасности приложений.

· Определение трафика приложений с учетом способов защиты.

· Создание правил firewall’ов, основываясь на трафике приложений.

Реализация набора правил firewall’а

Большинство реализаций firewall’ов используют наборы правил в качестве механизма для реализации управления трафиком. Возможное множество этих правил определяет реальную функциональность firewall’а. В зависимости от архитектуры реализации firewall’а набор правил может содержать различные блоки информации. Тем не менее как минимум все они содержат следующие поля:

· Адрес источника пакета, например, адрес 3 уровня компьютерной системы или устройства, откуда получен сетевой пакет (IP адрес).

· Адрес назначения пакета, например, адрес 3 уровня компьютерной системы или устройства, куда пакет должен быть доставлен.

· Тип трафика, т.е., конкретный сетевой протокол, используемый для взаимодействия система или устройств источника или получателя – например, IP на 3 уровне или ТСР и UDP на 4 уровне.

· Возможно некоторые характеристики коммуникационных сессий 4 уровня – протокол, такой как ТСР, и порты источника и назначения (например, ТСР:80 для порта назначения, принадлежащего web серверу, ТСР:1320 для порта источника, получающего доступ к серверу).

· Иногда, информация, относящаяся к интерфейсу роутера, с которого пришел пакет, и интерфейсу роутера, для которого пакет предназначен – используется для роутеров с тремя и более сетевыми интерфейсами.

· Действие, такое как Deny или Permit пакета, или Drop пакета, когда пакет отбрасывается, и отправителю пакета не возвращается ответ, содержащий информацию о том, что ему запрещена пересылка, либо Allow или Accept, когда пакет пропускается через firewall.

Следует быть готовым к тому, что набор правил firewall’а становится все более сложным.

Набор правил firewall’а может быть создан после определения трафика приложений. В зависимости от firewall’а это может выполняться с использованием интерфейса в стиле web; в случае пакетных фильтров набор правил обычно является текстовым файлом. Набор правил firewall’а должен быть создан как можно более конкретно в соответствии с трафиком, который он контролирует. Набор правил должен быть как можно более простым, чтобы случайно не появилось «дырок» в firewall’е, которые могут допустить, чтобы неавторизованный или нежелательный трафик проходил через firewall.

Политика по умолчанию для firewall’а при обработки входящего трафика должна блокировать все пакеты и соединения, за исключениям того типа трафика и тех соединений, которые были специально разрешены. Данный подход является более безопасным, чем другой подход, при котором по умолчанию разрешаются все соединения и весь трафик, и затем блокируется конкретный трафик и соединения.

Набор правил firewall’а должен всегда блокировать следующие типы трафика:

· Входящий трафик от не аутентифицированного источника с адресом назначения самого firewall’а. Данный тип пакета обычно является некоторым типом зондирования или атакой, направленной на сам firewall. Одним общим исключением из данного правила является случай, когда firewall обеспечивает доставку входящего e-mail (SMTP на порт 25). В этом случае firewall должен разрешить входящие соединения к самому себе, но только на порт 25.

· Входящий трафик из внешней сети с адресом источника, указывающим, что пакет получен из сети, расположенной позади firewall’а. Данный тип пакета обычно представляет собой некоторый тип попыток spoofing’а (подделки).

· Входящий трафик, содержащий ICMP трафик. Так как ICMP может использоваться для определения расположенных позади firewall’а сетей, ICMP не должен передаваться внутрь из Интернет или из любой недоверяемой внешней сети.

· Входящий или исходящий трафик от системы, использующей адрес источника, который попадает в множество диапазонов адресов, которые в соответствии с RFC 1918 зарезервированы для частных сетей:

С 10.0.0.0 до 10.255.255.255 (Класс «А» или «/8» в CIDR нотации)

С 172.16.0.0 до 172.31.255.255 (Класс «В» или «/12» в CIDR нотации)

С 192.168.0.0 до 192.168.255.255 (Класс «С» или «/16» в CIDR нотации)

Входящий трафик с этими адресами источника обычно указывает на начало DoS атаки, имеющий TCP SYN флаг.

· Входящий трафик от неаутентифицированного источника, содержащий SNMP трафик. Эти пакеты могут указывать, что атакующий прощупывает сеть. Могут существовать определенные причины, по которым организация может разрешить входящий SNMP трафик, но в большинстве случаев он должен быть блокирован.

· Входящий или исходящий сетевой трафик, содержащий адрес источника или назначения 127.0.0.1 (localhost). Такой трафик обычно является некоторым типом атаки на сам firewall.

· Входящий или исходящий сетевой трафик, содержащий адрес источника или назначения 0.0.0.0. Некоторые ОС интерпретируют данный адрес либо как localhost, либо как broadcast адрес, в любом случае эти пакеты могут использоваться для атаки.
· Входящий или исходящий сетевой трафик, содержащий directed broadcast адреса. Directed broadcast часто используется для начала broadcast’ового распространения атаки, такой как SMURF. Directed broadcast позволяет, чтобы один компьютер посылал broadcast’овое сообщение с подделанным адресом источника. Любая система, которая отвечает на directed broadcast, посылает свой ответ системе, указанной в качестве источника, а не самому источнику. Эти пакеты могут быть использованы для создания «шторма» сетевого трафика, например, для блокирования некоторых сайтов.
Некоторые типы firewall’ов имеют возможность интегрировать аутентификацию пользователя в существующий набор правил. Например, firewall’ы имеют возможность блокировать доступ к некоторым системам до тех пор, пока пользователь не аутентифицирован firewall’ом. Данная аутентификация может быть внутренней по отношению к firewall’у или внешней. Firewall’ы, которые реализуют прикладные прокси, могут также содержать различные более сильные схемы аутентификации.

Большинство firewall’ов также поддерживают несколько опций для создания логов. Эти опции имеют широкий диапазон, от создания простых записей логов, до оповещения администратора о наступлении некоторого события. В зависимости от способа оповещения, данное действие может быть от посылки уведомления по e-mail до сообщения на телефон соответствующему персоналу.

Тестирование политики firewall’а

Политика firewall’а должна периодически проверяться, по крайней мере ежеквартально.

Во многих случаях политика firewall’а может быть проверена с использованием одной из двух методик. Первая методика, и наиболее легкая, состоит в получении твердой копии конфигураций firewall’а и анализу ее.

Вторая методика состоит в реальном тестировании конфигурации на самом firewall’е. В этом случае используются инструментальные средства, осуществляющие попытку выполнить операции, которые должны быть запрещены. Это может делаться с использованием как свободно доступных инструментов, так и коммерческих.

Хотя вторая методика выполняет более строгую проверку, должны применяться обе технологии. Цель состоит в гарантировании того, что firewall’ы (также как и другие устройства, относящиеся к обеспечению безопасности) сконфигурированы точно так, как это должно быть на основании принятой политики. Важно, чтобы сама система firewall’а тестировалась с использованием безопасных средств оценки. Эти средства должны проверять лежащую в основе ОС, а также ПО и конфигурацию firewall’а.

Возможные подходы к эксплуатации firewall’а

При эксплуатации firewall’а и определении политики firewall’а следует решить, использовать ли firewall в виде отдельного аппаратно-программного средства (appliance) или в составе ОС. Хотя данное решение в большей степени определяется требованиями организации, должны быть рассмотрены следующие аспекты:

· В общем случае, аппаратно-программные firewall’ы являются более безопасными, чем те, которые реализованы в ОС. Аппаратно-программные firewall’ы не имеют уязвимостей, связанных с лежащей в их основе ОС. Аппаратно-программные firewall’ы обычно реализуют технологию ASIC (Application-Specific Integrated Circuit), при этом ПО firewall’ов реализовано в виде firmware. Эти firewall’ы обычно более производительные, чем firewall’ы, реализованные в ОС.

· Преимуществом реализации firewall’ов в ОС является их масштабируемость. Если окружение потребует большей производительности, организация может купить более мощную систему, на которой будет выполняться ПО firewall’а. Большинство аппаратно-программных firewall’ов не имеют такой степени гибкости и масштабируемости.

· Самым большим недостатком реализации firewall’ов в ОС является потенциальное наличие уязвимостей в этой ОС, которые могут нарушить безопасность самого firewall’а. В большинстве случаев, когда коммерческие firewall’ы взламываются, этот взлом происходит из-за уязвимостей лежащей в основе ОС.

Данное решение должно быть принято на основе цены, а также оценки возможных будущих требований.

Сопровождение firewall’а и управление firewall’ом

Для конфигурирования и последующего сопровождения firewall’а используется один из двух возможных механизмов. Первым механизмом является конфигурирование с помощью интерфейса командной строки, который дает возможность администратору конфигурировать firewall посредством вызова различных типов команд в командном режиме. Однако при использовании данной технологии администратор может сделать разного рода ошибки. Основное преимущество конфигурирования в командной строке состоит в том, что опытный администратор может сконфигурировать firewall и реагировать на опасные ситуации гораздо быстрее, чем с использованием графического интерфейса.

Второй (и более общий) механизм состоит в использовании графического интерфейса. Графический интерфейс как правило проще. При этом как правило существует возможность уведомлять администратора о необходимости конфигурировать дополнительные системы после истечения определенного времени. Основной проблемой, связанной с графическими интерфейсами, является точность (гранулированность) конфигурирования. Во многих современных firewall’ах существуют опции, имеющиеся в firewall’е, но которые не могут быть сконфигурированы с использованием графического интерфейса. В этом случае должен использоваться интерфейс командной строки.

В обоих случаях следует иметь гарантии, что для всего сетевого трафика, предназначенного системе управления firewall’ом, выполняются требования безопасности. Для интерфейсов, основанных на web, данная безопасность реализуется использованием не анонимного SSL с последующей аутентификацией пользователя по ID и паролю. Для собственных (не-web) интерфейсов обычно реализуется тот или иной способ шифрования транспорта. То, что все функции управления firewall’ом должны выполняться по безопасным каналам с использованием строгой аутентификации и шифрования, должно быть явно указано в политике.

Физическая безопасность окружения firewall’а

О физической безопасности firewall’а иногда забывают. Если эти устройства расположены в небезопасной области, они восприимчивы к поломкам со стороны атакующего и имеют высокий риск получить случайный ущерб. Следовательно, устройства firewall’ов должны находиться за закрытыми дверями.

Другим фактором физической безопасности является качество электрических и сетевых соединений и контроль окружения. Необходимо иметь резервные источники питания и возможность резервных соединений с внешними сетями.

Наконец, firewall должен быть защищен от различных стихийных бедствий.

Администрирование firewall’а

Встраивание firewall’ов в ОС

Другим ключевым фактором успешного управления окружением firewall’а является согласованность платформы. Firewall’ы должны быть реализованы на системах, содержащих встроенные ОС, которые специальным образом урезаны и усилены для приложений безопасности, например, представлять собой так называемый «бастионный хост». Firewall’ы никогда не должны размещаться на системах, имеющих какие-либо опции, позволяющие проводить инсталляцию.

Конфигурирование ОС firewall’а должно быть основано на принципе оставления минимального множества возможностей. Все ненужные функциональности ОС, особенно компиляторы, редакторы и другие инструментальные средства разработки должны быть удалены до того, как firewall начнет функционировать. Все необходимые patches ОС должны быть применены перед инсталляцией компонент firewall’а.

Конфигурирование ОС не должно абсолютно полагаться на модификации, сделанные в процессе инсталляции firewall’а. Программы инсталляции firewall’а основаны на минимально необходимых установках; дополнительные пакеты или модули при инсталляции могут быть не удалены или не запрещены.

Процедура укрепления, используемая при инсталляции, должна основываться на свойствах конкретной ОС, лежащей в основе. Должны быть выполнены следующие действия:

· Любые неиспользуемые сетевые протоколы должны быть удалены из ОС, на которой выполняется firewall. Неиспользуемые сетевые протоколы могут потенциально использоваться для получения доступа к firewall’у. Запрещение неиспользуемых протоколов гарантирует, что атаки на firewall, использующие технологии инкапсуляции протокола, не будут эффективны.

· Любые неиспользуемые сетевые сервисы или приложения должны быть удалены или запрещены. Неиспользуемые приложения часто используются для атаки на firewall’ы, потому что многие администраторы небрежно относятся к модификации установок по умолчанию для управления доступом firewall’а. Кроме того, неиспользуемые сетевые сервисы и приложения обычно выполняются, используя конфигурации по умолчанию, которые как правило намного менее безопасны, чем реальные конфигурации.

· Любые неиспользуемые пользовательские или системные акаунты должны быть удалены или запрещены. Данная проблема специфична для каждой ОС, так как все ОС различаются в терминах, в которых представлены акаунты по умолчанию.

· Применение всех соответствующих patches ОС также является критичным. Так как patches и hot fixes обычно адресованы для решения проблем, относящихся к безопасности, они должны быть интегрированы в процесс построения firewall’а. Patches всегда должны быть протестированы на непроизводственной системе перед тем, как ставить их на производственную систему.

· Неиспользуемые физические сетевые интерфейсы должны быть удалены из сервера.

Стратегии восстановления после сбоев firewall’а

Существует много опций для выполнения дублирования и восстановления после сбоев сервисов для окружений firewall’ов. Данный диапазон возможностей включает как использование специально разработанных сетевых коммутаторов, так и использования настраиваемых «пульсирующих» механизмов для проверки доступности первичного firewall’а, чтобы в случае сбоя backup мог взять на себя функции основного.

Сетевые коммутаторы, которые обеспечивают балансировку загрузки и возможности восстановления после сбоя, представляют собой новейшие и наиболее продвинутые решения, доступные на сегодняшний день. В конфигурации восстановления после сбоя эти коммутаторы просматривают ответную реакцию от основного firewall’а и перенаправляют весь трафик на запасной firewall в случае сбоя основного firewall’а. Основным преимуществом такого решения является то, что коммутатор скрывает оба firewall’а за одним и тем же МАС адресом. Такая функциональность обеспечивает возможность бесшовного восстановления после сбоя; во многих случаях установленные через firewall сессии не замечают сбоя основного firewall’а.

Решения, основанные на пульсации, обычно включают back-end или настраиваемый сетевой интерфейс, используемый для оповещения backup системы в случае сбоя основного firewall’а. Такие системы реализуют надежную технологию восстановления после сбоя. Основной недостаток данного подхода состоит в том, что установленные сессии к производственному firewall’у всегда теряются при перенаправлении на backup ресурсы.

Решение, при котором реализуется метод восстановления после сбоя, часто имеет меньшую стоимость; решение, основанное на восстановлении на основе коммутаторов, является более дорогостоящими.

Возможности создания логов firewall’а

Практически все системы firewall’а обеспечивают ту или иную функциональность создания логов. Как обсуждалось ранее, логи в прикладном прокси являются более объемными, чем логи пакетных фильтров или firewall’ов stateful inspection. Это объясняется тем, что прикладные фильтры анализируют большее число уровней модели OSI, чем пакетные фильтры.

Общим примером функциональности создания логов является приложение syslog в UNIX. UNIX syslog предназначен для централизованного создания логов, а также имеет много опций для проверки и обработки логов. Данная программа создания логов доступна практически во всех основных ОС, включая Windows NT, 2xxx, и все разновидности UNIX и Linux.

После того, как логи firewall’а будут переданы централизованному серверу логов, могут использоваться различные пакеты для обработки этих логов. Логи, основанные на syslog, могут также подаваться в качестве входа в пакеты анализа проникновения и использоваться для судебного расследования.

Те firewall’ы, которые не поддерживают никакого интерфейса syslog, должны использовать свою собственную внутреннюю функциональность создания логов. В зависимости от платформы firewall’а существует много инструментальных пакетов третьих фирм для поддержки и обработки логов.

Инциденты безопасности

Не существует простого ответа на вопрос, что такое инцидент безопасности.

В общем случае инцидентом безопасности является любое событие, в котором неавторизованный индивид получает доступ или пытается получить доступ к компьютерным системам или ресурсам, на которые у него нет привилегий. Серьезность инцидента может отличаться, и компания сама дает строгое определение инциденту безопасности.

При высоком уровне шкалы строгости минимальный инцидент безопасности может состоять из зондирования сети или системы, которое используется для изучения топологии сети. Если такое зондирование выполняет неавторизованный пользователь, инцидент безопасности имеет место. При большом количестве подобных событий большинство компаний предпочитают считать, что данные события не являются инцидентом безопасности.

При среднем уровне шкалы строгости инцидент безопасности может иметь форму активных попыток получения неавторизованного доступа к компьютерной системе. При низком уровне шкалы строгости инцидентом может быть любая успешная попытка получения неавторизованного доступа к системе или ресурсам. Эти события потенциально могут ликвидировать доступность ресурсов или, следовательно, являются серьезными. При идентификации инцидента некоторые организации могут попытаться преследовать нарушителя. В любом случае инцидент должен быть зарегистрирован.

В сущности, определение инцидента безопасности определяется политикой безопасности организации.

Firewall’ы могут являться критичными элементами в контексте инцидента безопасности – они указывают на корреляцию событий. Корреляцию событий обеспечивает тот факт, что firewall’ы являются тем рубежом, который все сетевые атаки должны пересечь, чтобы войти в сеть. Это ставит firewall в уникальное положение по анализу неавторизованной деятельности. По этой причине все firewall’ы и другие системы создания логов, такие как IDS, должны выполнять синхронизацию времени. Наиболее общим механизмом для синхронизации времени является network time protocol (NTP).

Создание backup’ов firewall’ов

Создание и сопровождение backup’ов является ключевой точкой в любой политике администрирования firewall’а. Для всех firewall’ов должен выполняться ежедневный backup.

В принципе на всех firewall’ах всегда должны выполняться полные backup’ы. В инкрементальных backup’ах нет необходимости.

Обычно бывает трудно реализовать централизованную схему управления доступом к firewall’у. Также предоставление доступа к централизованному серверу backup’а, который обычно расположен за firewall’ом, будет представлять большой риск с точки зрения секретности backup’ов. Следовательно, большинство firewall’ов должно использовать свои собственные устройства архивирования.

Также желательно (но не всегда возможно) использовать firewall’ы, у которых все критичные файловые системы расположены на CDROM. Для UNIX это является более возможным; основной файловой системой, требующей доступа по записи, является файловая система /var, все логи обычно хранятся в данной директории. Развертывание firewall’ов, основанных на Windows, с read-only файловыми системами в настоящее время не возможно.
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